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       เรากําลังพูดถึง Facebook ครับสังคม  
Social networkซ่ึง เป็นสังคมท่ีก้อนใหญ่
ท่ีสุดในสังคม Social Media ท่ีเป็น
ท้ังหมดท้ังโลกนี้เกือบเท่าโลกจริง ๆ เลย 
ผ ม นั บ จํ า น ว น ป ร ะ ช า ก ร ก็ ไ ด้ เ ร า มี
พลเมืองเน็ตท่ัวโลก 2,100 ล้านคน      
ใช้ Facebook ไปแล้ว 1,200 ล้านคน 
เกินครึ่งเมืองไทยมีคนใช้เน็ต 25 ล้านคน
ใช้ Facebook ไปแล้ว 19 ล้านคนคิดดู  
ละกันเกือบหมดทุกคน สถิติหลายอย่างอยู่
ท่ีเมืองไทยคนเล่น Facebook มากท่ีสุด 

เราเป็นเมืองอันดับหนึ่งของโลกหมายความว่ากรุงเทพมหานคร ท่ีมีคนใช้ Facebook มากท่ีสุด 
หนาแน่นท่ีสุดด้วยประชากรกว่า 13 ล้านคน แสดงว่าประชากรกรุงเทพ  มี 5-8 ล้านคน เราเปิดคนละ
สอง account เกินประชากรกรุงเทพ จริง ๆ แล้วมีหลายคน ๆ  ท่ีมาจากต่างจังหวัดเข้ามาอยู่ใน 

กรุงเทพและมาเล่น Facebook กัน      
พอสมัคร Facebook ในกรุงเทพก็เลยต้ัง
ว่าฉันเป็น Bangkok เป็นคนกรุงเทพ  
คราวท่ีแล้วพูดเรื่องการรับเพ่ือนเลือก
เพ่ือนให้ดีเพ่ือนน้อยเกินไปก็เหงาบอกเล่า
กันไปแล้ววันนี้จะพูดถึงความปลอดภัยอีก
จุดหนึ่ง ท่ีคุณควรจะระแวดระวังกันไว้ 
หลายคนสมัครFacebook มาเอา e-mail 
เข้าไปสมัครกรอกข้อมูลส่วนตัวเสร็จ 
เรียบร้อยแล้วก็ไม่เคยไปทําอะไรเก่ียวกับ
ข้อมูลส่วนตัวอีกเลยเป็นเวลาก่ีปีมาแล้ว  

ไม่เคยรู้ว่าข้อมูลส่วนตัวพ้ืนฐานอาจจะเกิดปัญหาได้ในอนาคตได้ ถ้าไปหม่ัน Update บ่อยๆ คือ       
เป็นข้อมูลจริงคนก็จะรู้ว่าเป็นอย่างไงไปดูข้อมูลซ่ึงมันอาจจะไม่จริงแล้ว มันน่าจะปลอดภัยกว่านะ 
update ไม่ได้หมายถึงอัพเดทคนไม่เคยรู้มาก่อนเลยว่าข้อมูลท่ีคุณใส่ไว้มันเป็นประโยชน์หรือไม่เป็น
ประโยชน์ควรจะให้ใครเห็นหรือไม่ควรให้ใครเห็น ข้อมูลส่วนตัวจะมีอันตรายต่อคุณถ้าหากคุณเปิดเผย
เยอะเกินไปถ้าใส่ชื่อปลอมไม่ต้องใส่อะไรเลยมันก็ไม่ไหวนะระบบ Facebook จะหาเพ่ือนคุณจะรู้จักคน
นี้ด้วยหรือเปล่าอันนี้คุณรู้จักไหม มันสามารถต้ังได้ใครบ้างท่ีจะได้เห็น คือ เราใส่เข้าไปทําให้ Facebook 
รู้แต่ไม่ให้คนท่ีเล่น Facebook ท่ัวๆไปท่ีไม่ใช่เพ่ือนเรารู้เราควบคุมได้ครับ 7 สิ่งท่ีเราหยุดทําบน 
Facebook รหัสผ่านครับบางคนต้ัง Facebook มาแล้วต้ังรหัสผ่านแบบง่ายๆ เป็นคําท่ีเดาได้ง่ายมากอยู่
ในสิ่งแวดล้อมคุณเช่นวันเดือนปีเกิดชื่อ โรงเรียนท่ีเคยเรียนการศึกษาชื่อญาติพ่ีน้องคนท่ีมีรีเลชั่นชิพ    
คําเหล่านั้นคนสามารถเดาเอามาเป็น password อาจจะโดน hack account ได้ง่าย ๆ ครับ 
 
 



125 

 

การต้ัง Password ท่ีดีพอจะทําให้ hacker นานมากเป็นหลักหลายสิบปีต่อ 1 ครั้ง หลายๆ คนจะต้ัง
เป็นเลขติดกัน 123456 หรือเป็นคําใน dictionary password พวกนี้ถูก hacker ง่ายเพียงไม่ก่ีวินาที 
สมมุติว่าเขา hacker ไปตัวแรกได้ตัวเอเขาเข้า ใน dictionary ว่าตัวเอมีก่ีตัว มีประมาณ 1,500 คํา 

คํ า ศัพ ท์ภ าษา อั ง กฤษ ท่ี เ ป็ น คํ านาม         
ท้ัง Dictionary มี 45,000 คํา มันยิง
แป๊บเดียวถึง Chat เลย ฉะนั้นมันก็ปลด 
ล็อกเข้าได้เลย ในขณะท่ีวันเดือนปีเกิด
อย่างกระเป๋าสตางค์ อันนี้ ไ ม่ เ ก่ียวกับ 
Facebook นะคุณทําตกแล้วมีคนเก็บได้
สมมุติว่ามีบัตรเอทีเอ็มอยู่ในนั้น กว่าจะ
อายัดธนาคารบอกว่าถูกถอนไปแสนกว่า
บาทฉันมีเงิน 20,000 ถูกถอนเป็นแสน
ได้อย่างไรบางคนไปต้ังลิมิดถอนได้แสน 

หนึ่งไงแล้วแต่บางคนต้ังทําไมคนเก็บกระเป๋าตังได้รู้ Pin ของบัตรเอทีเอ็มเพราะว่าคุณต้ังรหัสผ่าน     
ง่ายเกินไปในกระเป๋าตังมีบัตรเอทีเอ็ม สอดเข้าไปให้ใส่สี่หลักหยิบบัตร ประชาชนออกมาดูว่าวันเดือนปี
เกิดอะไรคนส่วนใหญ่ตั้งรหัส Pin เป็นวัน เดือน ปีเกิด ATM ให้ลองได้ 3 ครั้ง เข้าได้เลยใครเป็นแบบนี้ 

คุณรีบไปเปลี่ยนซะ เปลี่ยนด้วยแล้ว
เปลี่ยนท่ี Facebook ด้วย การต้ังรหัสง่าย
เกินไปมันเป็นแบบนี้ทีนี้กลับมาออนไลน์ 
การท่ีจะทําให้ Password คุณปลอดภัย
ถ้าต้ังตรงหลักเกณฑ์ท่ีมันยากเวลาในการ 
hacker จะนานเป็นระดับ 10 ปีเลย 
hacker จะไม่ทนในการรอนานขนาดนั้น 
หลักการการต้ังมี 3 ข้อ คือ        
1. password ท่ีดีต้องมีตัวอักษรท้ังตัว 
ใหญ่และตัวเล็ก ตัวอักษรธรรมดา 

และแทปปิตอลเล็ทเตอร์ มีตัวใหญ่กับตัวเล็กมันเพ่ิมความยาก สมมุติว่ามี password 8 ตัว ถ้าเป็น    
ตัวเล็กหมดมันง่าย ถ้ามีตัวใหญ่เข้ามาสัก 1 ตัวไม่ต้องเยอะ 1 ตัวเพ่ิมความยาก 1 เท่า เพราะว่าอะไร
มันจะต้องมา Random ว่าตัวท่ีเป็นตัวใหญ่ตัวไหนกันแน่ใน 8 ตัวนี้  ถ้าใส่เข้าไป 4 ตัวเพ่ิมความยาก     
เข้าไป 4 เท่า คุณกด Chip นิดหนึ่งคุณพิมพ์เข้าไปภาษาอังกฤษมีท้ังหมด 26 ตัว อักษรคุณเพ่ิมตัวเลข
เข้าไปความน่าจะเป็นจะคูณเป็นเลขก่ีหลัก ใส่อักขระพิเศษบ้าง ตัว @$ ตัวอักษรพิเศษท่ีมันใส่ได้ 
 



126 

 

การประสมท้ังตัวย่อ ตัวใหญ่ ตัวเล็ก ตัวเลข ตัวอักษรเม่ือใส่แล้วจะ hacker ยากท่ีสุด เราจะจําได้    
อย่างไงเม่ือมีอะไรมากมายจดใส่ข้างฝาหลายคน บริษัทบอกเพ่ือนโยบายของบริษัทขอให้พนักงานบริษัท
นั้นเปลี่ยน password ทุกๆ เดือน จะจําได้อย่างไงทุกๆเดือนจดใสโ่พสต์อิทแปะไว้หน้าคอม อย่าต้ังเลย 

เปิดให้โจรมันเข้าไปเลยครับ สามอย่างนี้ทําอย่างไร
ให้จํา ง่ายคุณเอาตัวอักษรไปแทนตัวเลขท่ีมัน
คล้ายกัน เช่น ถ้าคุณจะพิมพ์ตัว i คุณใช้เลข 1   
ถ้าคุณจะพิมพ์ตัว a คุณใช้ @ ถ้าคุณจะพิมพ์ตัว s 
ให้ใช้ $  อันนี้จะทําให้เราจําง่ายแต่อย่าเป็นศัพท์   
ท่ีอยู่ใน Dictionary จะยิงพรวดเข้ามาแล้วมา
สแกน 40,000 ตัว เจอ Password คุณเป็นอะไร
ก็ได้ท่ีคุณรู้คนเดียวผมมีเทคนิคหนึ่งในการใช้ตัวเลข 
เ ข้ามาถ้า คุณใส่ ตัว เลขเ ข้ามาหลักเ ดียวเวลา 
random จะ random 0-9 ในหลักเดียวนั้น       

เจอง่าย ถ้าใส่ตัวเลขเข้าไปหลาย ๆ ตัว แต่มีข้อแม้ว่าคุณต้องใส่ติดกันคุณก็ใส่ห่างกันเวลา random      
ก็ยังง่ายอยู่เลขหลักเดียวก็มีแค่ 0-9 มีความเป็นไปได้แค่ 9 อย่าง แต่ถ้าคุณเอาเลขสองหลักมารวมกัน
ความน่าจะเป็นก็จะกลายเป็น 99 อย่างใส่ 3 หลักไป 999 อย่างใส่ 4 หลักเข้าไป 9,999   

เพราะฉะนั้น password เป็นเรื่องท่ีต้อง 
ต้ังให้ยากเข้าไว้ และท่ีสําคัญต้องเปลี่ยน
บ่อยๆ ครับอย่าไปทํา password เดียวกัน
ต้ั ง แ ต่ คุ ณ ใ ช้  Facebook ม า ต้ั ง แ ต่          
ปี 2008 หรือจนถึงปีนี้ 2014 แล้ว      
ไม่ควรครับ ควรจะเปลี่ยนบ้างไม่อย่างนั้น 
คุณอาจจะโดน hacker ได้ ถัดมาครับ  
การระบุวันเดือนปีเกิดในท่ีสาธารณะใน 
Facebook อั น นี้ บ า ง ค น อ ย า ก จ ะ ใ ห้    
เพ่ือน ๆ มา Happy birthday เราบ้าง 
อยากจะบอกว่าข้อมูลตรงวันเดือนปีเกิด 

แค่บอกให้ Facebook  รู้เด๋ียว Facebook ก็จะไปบอกเพ่ือนคุณบน Facebook ไปบอกเขาเองว่าวันนี้
วันเกิดคุณนะ ไม่ต้องเปิดให้ชาวบ้านท่ัวไปเห็นก็ได้สามารถต้ังไว้เป็นไพรเวทส่วนตัวได้ เขารู้อายุคุณไง
ตอนนี้คุณ อายุ 17-18 ไม่เป็นไรแต่เม่ือไรคุณอายุ 35  ไม่ไหว ไม่อยากจะบอกแล้วไม่อยากจะเคลียร์
พอถึงจุด ๆ หนึ่ง พอคุณแก่ได้ท่ีแล้วคุณอยากจะเปิดเผยไม่มีอะไรจะเสียไปหมดแล้วเปิดเผยไปเลย   
อ.ศุภเดช เกิด 1978 มันเด็กกว่าเราต้ัง 10 ปี แต่เป็นเพ่ือนกันนะ ไปตรวจสอบ 
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การเข้าถึงข้อมูลส่วนตัวสักนิดหนึ่ง ถ้าเป็น Facebook ตามผมมาทางนี้นะครับ มาท่ีหน้า Facebook 
ของคุณนะครับ ด้านบนจะมีคําว่า Edit Profile อันนี้เป็นเครื่องบินท้องฟ้าและเราเองก็จะมีข้อมูล
ส่วนตัวข้ึนมาการใส่ข้อมูลเยอะๆ เป็นเรื่องดีเพราะ Facebook จะพามาหาคุณได้ แต่บางข้อมูลสามารถ
เลือกได้ว่าจะให้ใครเห็นบ้าง สามารถคลิกเลือกได้ว่าจะให้ใครเห็นบ้างทีนี้เราก็เลือกได้เราก็ตั้งได้บางอัน 

สามารถเลือกได้ว่าให้เพ่ือนๆคุณเห็น เพราะอะไร
บางทีเพ่ือนๆอยากจะติดต่อเราเพ่ือนๆอยากจะมา
หาเราท่ีบ้านถัดมาการปล่อยให้ Facebook เข้าถึง
คุณได้คุณสามารถเลือกภาพรวมได้ว่า ให้ใครเห็นได้
บ้าง อย่าให้เด็กใช้ Facebook โดยไม่ตรวจสอบ
ควบ คุม เ ด็กๆ  ทุ กวั นนี้ อ ย ากจะ มี ตั วตนบน 
Facebook เ ด็ ก  ๆ  ก็ พ ย า ย า มส ร้ า ง  access 
Facebook ของตนเอง พ่อแม่ควรจะแวะไปดู     
นิดหนึ่งว่าลูกๆ ต้ังอะไรในโปรไฟล์ส่วนตัวบ้าง 
อยากรู้ตัวตนของลูกท่ีแท้จริงว่า เป็นคนแบบไหน 
ให้ดูใน Facebook ลูกเขาคิดอะไรเขาจะพูดใน  

social นะ เด็กบางคนพูดคุยต่อหน้าพ่อแม่พูดจาครับ ผมพูดจาเรียบร้อยแต่พออยู่ใน Facebook      
ข้ึนแบบคําหยาบๆ เลย ต้องไปดูข้อความท่ีลูกตัวเองโพสต์บน Facebook ตกใจนะลูก ๆ ของเราพูดจา
ขนาดนี้เลยหรือเด็ก ๆ อาจจะตอบว่านี่คุยกับเพ่ือนผมก็ต้องคุยกับภาษาเพ่ือนได้สิ พยายาม Add friend 
กันซ่ึงเป็นเรื่องดีบางทีครูไปเตือนเด็ก ๆ ชอบบอกว่ามันเป็นพ้ืนท่ีส่วนตัวของผมประทานโทษนะครับ  

เน็ตมีส่วนตัวด้วยหรือครับ เน็ตไม่มีส่วนตัวครับ 
เป็น public ทุกคนเห็นได้ไม่มีความเป็นส่วนตัวคุณ
พ่อคุณแม่และคุณครูควรจะเตือนน้องๆ เยาวชนว่า
ถ้าตัวเองเป็นคนหยาบกร้านเป็นคนพูดไม่เพราะ    
ไ ม่ มี สั มมาคารวะนอกจาก คุณจะสนิทสนม     
เพ่ือนท่ัวๆ ไปมีผลตามมา คือ คนอ่ืน ๆ ท่ีเขา    
เห็นคุณ คนท่ีเขาไม่สนิทกับคุณด้วยเขามาเห็นแบบ
นี้เขาจะคิดอย่างไรกับคุณ เขาต้องคิดว่าคน ๆ นี้  
ไม่มีสัมมาคารวะเขาพูดแบบนี้กับเพ่ือนได้สักวัน 
เขาก็ต้องเขวี้ยงคํานั้นมาหาเราก็ยังมีอีกหลายเรื่อง 
ซ่ึงสิ่งเหล่านี้ข้ึนตรงกับความปลอดภัยท้ังนั้น 

พร้อมเรายังมีเรื่องกลลวงของ Facebook ยังไม่รวมถึงคนท่ัวไปท่ีคุณไม่ต้องไปเปิดเผยข้อมูลอะไรหลอก 
ต้องมาหลอกคุณอยู่แล้ว คือ อยู่บน Facebook ก็อันตรายมากพออยู่แล้ว เพ่ือนเราเองบางทีไม่รู้ตัว
เพ่ือนเราเองนําพาภัยอันตรายไม่ปลอดภัยมาสู่เราเพราะว่าเรา share ข้อมูลนี้ให้เพ่ือน เพ่ือนก็เอาข้อมูล
นี้ไปบอกคนอ่ืนได้ Facebook เด๋ียวนี้ใครคุยกันชอบ capture หน้าจอเก็บไว้เป็นหลักฐานแม้เราไม่
เหมาะสมเราคิดได้เองเรามากด delete ลบเชื่อได้ว่า จะมีใครสักคน save หน้าจอคุณไว้ แล้วเขาก็ตาม
เอาสิ่งนี้มาแขวะมาหลอกหลอนคุณแม้ว่าคุณลบไปแล้ว อะไรก็ตามเม่ือมันเข้าไปอยู่บน internet แล้ว
ครั้งหนึ่งมันจะลบไม่ออกอีกเลยมันลบได้เฉพาะเครื่องเราเครื่องอ่ืนๆ เขายังเก็บไว้นะครับ แล้วระบบ 
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internet จะมีระบบแคชชิ่ง สํารองข้อมูลอย่าง Google บางคนทํารูปโพสรูปตัวเองไม่ดีลบท้ิง Google 
เก็บข้อมูลคุณไปค้นรูปภาพผ่านไปแล้ว 10 ปี ยังอยู่เลยรูปนั้นมีการสํารองรูปซํ้าแล้วซํ้าอีกเขาลบรูป     
ท่ีหนึ่งอีก server ก็ Backup อีกรูปหนึ่งไว้ สิ่งท่ี search engine ทํา คือไม่อยากให้ข้อมูลหายไปจาก
โลกนี้ต้องการท่ีให้ค้นแล้วเจอคําตอบ เพราะฉะนั้นสิ่งท่ีคุณต้องการจะเอาออกยิ่งขุดยิ่งลึกยิ่งทําซํ้ายิ่ง     
มีไว้ Copy ท่ีอ่ืนเพราะฉะนั้นต้องระวังตัวเองให้ดีนะครับ 


