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 เรายังพูดถึงความปลอดภัยบน Internet 
บนโลก Social network โดยเฉพาะ 
Facebook ทุกวันนี้เราพูดถึง Facebook 
หลายตอนแล้วแต่ว่าตอนนี้ สิ่งท่ีคุณต้องรู้
และดูผลแห่งการกระทํานั่นคือ กลลวง
ทาง Facebook มีคนก่อก็ต้องมีคน      
รับกรรมกลลวงทาง Facebook นอกจาก 
Malware ท่ีเรานําเสนอตอนท่ีแล้วเป็น
พวกมาทาง internetมาทางไอทีนะครับ 
แต่คราวนี้จะพูดถึงกลลวงท่ีเป็นคนจริง ๆ 
มาหลอกลวงเราเลยบน Facebook 

        เขาถือว่าเป็นเอฟคอมเมิสชนิดหนึ่ง คือ  
การค้าขายบน Facebook ค้าขายกันเยอะมากมีคนเปิดเพจขายของสังคมของการซ้ือขายมากมายเม่ือมี 
การซ้ือขายกันก็ยุ่งเก่ียวกับเรื่องเงิน จะต้องโอน เงินซ้ือขายกัน เมืองไทยไม่ได้มีระบบเพลเม้นเกรทเวย์ 
แบบชาวบ้านเขาจริง ๆ แต่ประเทศไทยมีแต่คนไทยไม่ใช้ต้องไปสมัครยุ่งยากต้องไปทําเพลเม้นท์ คือ    
จริง ๆ แล้ววิธีพวกนี้มันง่ายแต่เรากลับรู้สึกว่าเอาง่าย ๆอยากจะขายของออนไลน์ไปสมัคร Facebook 

ไปสมัคร Instagram แล้ว ไม่มีคนมา    
ตามเราไม่เป็นไรไปตามดาราท่ีมีคนตาม
เป็นหลาย ๆ แสน แล้วฝากร้านเชื่อไหม
มันคง ไ ด้ผลมากนะ ไ ม่อย่ า งนั้ น เขา        
ไม่พยายามทํามาจนถึงทุกวันนี้ มันเหมือน 
กาฝาก คุณจะขายของคุณเอาข้อความไป
แปะโฆษณาไว้บนคอมเม้นของคนอ่ืน   
เป็นคนท่ีมีคนตามอ่านเยอะ ซ่ึงไม่ได้เก่ียว
อะไรกับเขาคุณก็ไปฝากร้านเขามันเป็น
กาฝากแน่นอนสมองไทยไม่แพ้ใครในโลก 

ในเม่ือเราสร้าง account คนเคยติดตามไม่ได้ เราก็ไปฝากร้าน ผมคิดว่าคนตาม Instagram ไม่เยอะ 
18,800 ดาราจะหลายแสน ผมก็ 20% ของเขา มีวันหนึ่งผมเล่น Instagram ได้ 2-300 like เอง    
ไม่เหมือนดารา 1,000 กว่า like วันหนึ่งมีคนมาเขียนฝากร้านหน่อยนะคะ ผมประสบความสําเร็จ     
ใน Instagram แล้วครับ มีคนมาฝากร้านผม ผมยังไม่ไปถึงข้ันนั้นแค่หลัก 1,000 เท่านั้นเอง ผมตอนนี้ 
6-7,000 แล้วแต่ยังไม่มา คนเหล่านี้ถ้าซ้ือขายปกติก็ไม่มีอะไร คือ อาจจะน่ารําคาญตรงท่ีเขาไปฝาก
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แทรกตามกิจกรรมต่างๆ เขาแต่พวกขายของแต่ไม่มีของไปขายละ พวกนี้ คือพวกหลอกลวงบน 
Facebook คือ ต้ังหน้าร้านมาแค่ภาพง่ายแค่ Search Google ก็ได้ภาพแล้ว โกหกว่ามีของเหล่านี้อยู่
ภาพเอาจากคนอ่ืนท่ีขายของบน Facebook  นี่แหละไปเอาสินค้าของคนอ่ืนมาเลย พวกนี้คือพวก
ค้าขายแบบหลอกลวงไป save ภาพคนอ่ืนมาแล้วบอกว่าเป็นภาพของผมครับ นี่ราคาเสื้อผ้าตัวนั้น 

อาจจะ 1,200 บาทมาต้ังเลย 600 บาท 
เท่านั้นไปตัดราคาเขา ส่วนใหญ่คนท่ี
หลอกลวงซ้ือขายบน Facebook ส่วน
ใหญ่จะไม่เล่นสินค้าท่ีเป็นหลักร้อยหรือ
หลักพันจะเล่นกับของแพงๆครับของต้ัง 
5-6,000 บาทเป็นต้นไป เพราะว่าโอกาส
ท่ีเขาทําสําเร็จจะมีน้อยนาน ๆ ทีเขาก็จะ
ทําสําเร็จทีหนึ่ง เขาทําทีละเยอะ ๆ เพ่ือท่ี
อยู่ได้คําว่าเงินหลายพันเนี่ย คือ เขาจะเอา
สินค้าท่ีแพงกว่านั้น เช่น ไอโฟน 28,000  

บอกว่าไปขาย 8,000 ไปขาย 12,000 เห็นตาโต คุณผู้ชมครับมันมีของแบบนั้นอยู่ด้วยหรือมันไม่มี  
คนท่ีเขาหลอกได้คือคนโลภไงครับ หวังว่าจะได้ของดีราคาถูกมากมันเป็นไปไม่ได้ท่ีของจะถูกได้ในขนาด
นั้นคนพวกนี้จะใส่เง่ือนไขให้คนเราเชื่อได้ อย่างเช่น คือ ผมมีโทรศัพท์หลายเครื่องแล้วอันนี้ได้มาจาก  

การจับฉลาก นิดหนึ่งคิดว่าไม่ได้ใช้แน่ก็
อยากจะขายถูก ๆ พวกนี้มีจิตวิทยาสูงถ้า
ขายถูกมากๆ จนคนไม่เชื่อ ก็จะพัฒนา
ตัว เอง  ราคาจริ ง  24,500 ผมขาย 
18,000 ละกันเพราะว่าผมได้มาฟรีเอา
ทุนคืนนิดหน่อยคนบางคนเห็นอาจจะมี
ของจริง เพราะขายราคาใกล้เคียงของจริง
ต้ัง 6,000บาท บางทีก็ชวนให้หลงเชื่อได้
เหมือนกัน หลอกให้เราตายใจให้มากท่ีสุด
แล้ว เป็นการซ่ือขายแบบ E-commerce   
E-commerce คือ เขาใช้ Server คุยกัน 

เพ่ือโอนตัง E-commerce คือ ใช้อาอ้ีโอนตังผ่านตู้ ATM ขายเสร็จอาอ้ีไปโอนตังให้หน่อยหรือคนโอนมา
บอกอาอ้ีไปเช็คหน่อย มาหรือยังเวลาขายเยอะๆ แทนท่ีจะมีระบบยืนยันตัวตน คือ ช่วยโอนมาพร้อม
เศษสตางค์ด้วยคะ ใส่จุดเศษสตางค์มาด้วยอาจจะจุด07 จุด09 พอโอนมาเสร็จแล้วคุณ e-mail        
มาด้วยว่าคุณจุดเท่าไหร่งงมากเลยนะจะยืนยันว่าเป็นคนนั้นจริงหรือเปล่า แต่มันตลกต้องใช้ทุกคน       
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ก็อยากจ่ายน้อย ใส่จุด.01 ท้ังนั้นละแล้ว .01 เต็มไปหมดแล้วของใครละคิดง่า .99 อีกบาทหนึ่งไม่มีใคร
ให้คุณหลอกพอเป็นระบบ E-commerce คนต้องโอนเงินเข้าไปก่อน แล้วคนขายจึงส่งตามเข้าไปให้ 
เป็นหลักการแบบนี้ก็เกิดการหลอกโดยง่าย ทวงถามมาก็มีลีลานิดหน่อย ต้องรอสัก 2-3 วัน อันนี้เตะ
ถ่วงพวกท่ีมือสมัครเล่นพอ In box ก็ปิด account หนีพอจะปิดทีเขาจะล่อลวงให้เยอะๆ แล้วปิด       

เตะถ่วงเพ่ือเอาแมงเม่าคนใหม่เข้ามา
สะสมพอรวยแน่แล้วก็ปิดชื่อนั้นกว่าจะ
รวบรวมได้มันใช้เวลาไง ส่วนใหญ่เขา line 
เอาไว้ทวงกันให้คนรู้สึกว่าติดต่อได้คนซ้ือ
หลอกคนขายก็มี มีอยู่คนหนึ่งจะไปซ้ือของ
กับเด็กคนหนึ่ง เด็กคนนั้นจะมาซ้ือของกับ
เขา มีเด็กมาซ้ือของกับแม่ค้า Internet 
คนนี้ค้าขายสุจริตเด็กคนนี้เก่ง 
Photoshop ไปปลอมแปลง slip ATM  

แต่งเป็นตัวเลขข้ึนมาแล้วมาหลอกคนนี้พ่ีคะ หนูสนใจจะซ้ือกระเป๋าจากพ่ีคะโอนเงินมาเลยเลขบัญชีนี้  
ไปแต่ง slip บอกว่าโอนแล้วคะพ่ีทําไมเอทีเอ็มพ่ีไม่มีแจ้งเตือนเลยว่ามีเงินเข้ามาเด๋ียวนี้เขามี SMS 
อะเริ่ดไง เงินเข้าจะมีเลยแต่อันนี้ไม่มีพอไม่มีน้องคะไม่มี น้องโวยวาย ส่งเงินให้พ่ีแล้วพ่ีมาตุกติกแบบนี้ 

หรือเอาไปโพสต์พันธุ์ ทิพย์คนกลัวโทษ
ระบบการสื่อสารระหว่างพ่ีกับธนาคารมี
หรือเปล่าแต่พ่ีทําอย่างนี้  พ่ีเสียชื่อเสียง   
ขู่ไป ขู่มาคนนี้กลัวตัวเองจะเสียชื่อเป็น
แม่ค้ากลัวมีปัญหาเขาก็เลยรีบตัดใจส่ง
สินค้าไปให้ก่อนเลยคิดว่าตัวเองได้เงิน
แล้วแต่โทษระบบธนาคารจริงๆ แล้วไม่ได้
เงินแต่โทษระบบธนาคารเด็กก็ลอยนวล 
เขาก็ได้แต่ร้องเพลง จอหน์ นูโว หลอกกัน
เล่นหรือเปล่าพวกท่ีเขาหลอกลวงเขา        

ก็ต้องมาสร้างโปรไฟล์ตัวเอง สร้าง account ตัวเองใหม่อย่าง group ท่ีผมเข้าอยู่เป็น group นาฬิกา
จีช็อค ก็จะมีคนมารวมกันซ้ือขายนาฬิกาจีช็อคอยู่ในนี้นะครับ ซ่ึงเขามีระบบการลงทะเบียนนะช่วยสร้าง
ความยุติธรรมให้สําหรับการซ้ือการขายบน Facebook แบบ E-commerce ในประเทศไทยคือเรา      
ก็ต้องดูแลตนเอง ถ้า Facebook ช่วยเราไม่ได้เราก็ต้องดูแลตนเอง อย่างเพ่ือนผมเป็นเจ้าของ group  
เขามาบอกให้ทุกคนขายมาลงทะเบียน เอาชื่อท่ีอยู่บัตรประชาชน สําเนาทะเบียนบ้าน สําเนาบุ๊คแบงค์   
สําเนามาส่งไปลงทะเบียนไว้เป็นหลักฐาน          
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ถ้าลูกค้าคนไหนไม่ส่งของกลับไป คนขายคนนี้โกงขอหลักฐานไปดําเนินคดีได้แต่มีแบบนี้ก็ยังโกงกันได้  
นะครับ คนนี้ใช้เวลานานมากตกแต่ง Facebook ของตัวเอง ให้ตัวเองเป็นคนเล่นจีช็อคไป save รูปของ
ร้านค้าอ่ืน ไป save รูป EMS ร้านอ่ืนทีส่งให้ลูกค้าคือสร้างประวัติศาสตร์ตัวเอง คือ โพสต์ว่าส่งนาฬิกา 

ให้ลูกค้าเรียบร้อยแล้วนะครับ ขอบคุณทุกท่านท่ี
อุดหนุนนะครับมีรูปกล่องหมายเลข   EMS 
เรียบร้อยเลย ตกแต่งหลักฐานให้ดูดีดูน่าเชื่อถือ 
ปลอมตัวเข้ามาใน group ผมเข้าไปดูใน 
Facebook มีการ add friend กันไปถ่ายข้อมือมา
คนไม่สังเกตข้อมือไม่เหมือนเดิมครับสมมุติมีคนมา
ลงขายแล้วมีคนมาติดต่อสนใจครับลดได้ไหมครับ
คนนี้อยากได้ของถูก In box ผมไม่มีทะเบียนซ้ือ
ขายเนื่องจากรอทางเว็บจัดการอยู่แต่ผมมีรุ่นนี้อยู่
พอดี ผมมีรุ่นนี้ซ้ือมาราคาถูกมากผมขายพ่ีถูกลงอีก  

20% นะครับจากของ 5,000 บาท ผมขายพ่ี 3,100 บาทเท่านั้นครับ แล้วเห็นชื่อคุ้นกันโอนตังเลย
แล้วเตะถ่วงใช้เวลา 7-8 วัน คน ๆ นี้ก็ยังไม่กล้าไปฟ้องใครเห็นว่ามีปัญหานิดหน่อยรอได้ 7-8 วัน      
มันหลอกคนไปได้ 4-5 แสน มีท้ังนาฬิกาเรือนถูกเรือนแพงแล้วก็หายไปสรุปวันนี้เรายังไม่ได้รับความรู้ 

เท่าไหร่ก็เป็นเรื่องการแฉกลโกงละกัน   
ยังมีลึกกว่านี่ อ.ศุภเดช เล่าให้ฟังอันนี้
หลอก 2 ชั้น สมมุติขาย I Phone ตัวจริง
ไม่เคยขาย I Phone ราคา 20,000    
แถมรูปคู่ไปด้วย ผมอยากได้มาก ผมไม่มี
เงินซ้ือผมจะหลอกให้คนอ่ืนมาซ้ือให้ผม 
ผมใช้วิธีการว่าไปหารูปของท่ีราคาสูงกว่า
ผมจะลงไปขายไมโครซอพเซอร์เฟส      
จากมูลค่า 38,000 ขายแค่ 20,000 
บาท เท่าท่ีคุณหนุ่ยลงขายเสร็จแล้ว      

คนสนใจโอนเงินไปท่ีบัญชีคุณหนุ่ยเลย ต้ังเลขตัวเท่ากันเลยนะ เอาเลขบัญชีไปหลอกขายมีเวลาคิดอะไร
ดีแบบนี้ไปทํางานเถอะคุณรวยแน่กับการทํางานแล้วพอมีคนหลงเชื่อติดต่อเข้ามาโอนเงินเลยครับพอโอน
ไปป้ับก็จะมาหาหนุ่ย สวัสดีครับพ่ีผมโอนเงินให้พ่ีแล้วช่วยส่ง I Phone ให้ผมอีกคนก็ทวงไหนไม่เห็นได้
เลยเงียบหาย ตํารวจมาจับหนุ่ย ผมไม่ได้ขายเซอร์เฟส ผมขาย I Phone แล้วผมก็ส่งไปแล้วมีหลักฐาน   
การส่งคุณหนุ่ยก็ไม่ได้ผิด คนหลอกก็ลอยนวลผ่านไปต้องไปค้นว่าใครไปลงโฆษณาเซอร์เฟสลอยนวล   
ไปเลย  


